
专题：面向6G的通感算一体化

基于通感算一体融合的5G风筝专网

多源数据弹性安全分析方法

包海斌 1，史健赟 1，张建创 1，王伟 1，叶燕华 2，王任 2，从宇 3，胡洋洋 3

（1. 国能浙江北仑第一发电有限公司，浙江 杭州 315800；
2. 中国移动通信集团浙江有限公司宁波分公司，浙江 宁波 315000；

3. 北京科技大学，北京 100083）

摘 要：随着通信技术向6G演进，通感算一体化已成为新一代电力专网的关键特征。针对5G风筝专网接入

电厂生产控制大区场景下，多源数据跨域关联难、动态关联规则挖掘适应性差、实时安全防护不足等问题，

提出一种面向5G-Advanced通感算一体专网的多源数据弹性安全分析方法。该方法以5G专网为通信基础，融

合传感器采集的感知数据，构建多源数据融合处理框架，实现跨域数据的计算分析。通过融合斯皮尔曼秩相

关分析与时序FP-Growth算法，并引入指数衰减时间权重模型，实现了对包含时间约束的安全风险关联规则

的挖掘。仿真结果表明，该方法对现有威胁的规则覆盖率有显著提升，且误报率明显下降，能够适配5G风筝

专网的动态数据特征与通感算协同需求，为电力行业核心生产业务的安全连续运行提供技术支撑。
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专题：面向6G的通感算一体化

where 5G kite private networks are deployed in power plant production control areas, challenges including difficulties 

in cross-domain association of multi-source data, poor adaptability in dynamic association rule mining, and insuffi‐

cient real-time security protection have been identified. To address these issues, an elastic security analysis method for 

multi-source data oriented to 5G-Advanced dvanced integrated sensing-communication-computation private networks 

was proposed. This method leveraged the 5G private network as the communication foundation, with perceptual data 

collected by sensors being integrated to construct a multi-source data fusion processing framework, enabling computa‐

tional analysis of cross-domain data. By combining Spearman rank correlation analysis with time-series FP-Growth 

algorithms and incorporating an exponential decay time-weighted model, security risk association rules with time con‐

straints were effectively mined. Simulation verification shows that this method significantly improves rule coverage 

for existing threats while effectively reducing the false alarm rate. The method well adapts to the dynamic data charac‐

teristics and integrated sensing-communication-computation synergy of 5G kite private networks, providing technical 

support for the secure and continuous operation of core production services in the power industry.

Key words: integration of communication, sensing and computation, 5G kite private network, production control 

area, association rule mining, elastic security

0　引言

随着 5G-Advanced（5G-A）技术的规模部署

及其向 6G的持续演进，通感算一体化已成为未

来专网发展的核心趋势。在电力行业，5G风筝

专网作为 6G理念的先导实践，依托高可靠、低

时延的通信能力，结合智能仪表等感知终端，构

建了覆盖电厂全域的“通感算”协同数据采集与

分析体系，成为火电企业构建智慧电厂数字化应

用的关键支撑。然而，在电力生产控制场景中，

5G技术的引入使得核心生产系统与外部管理系

统的数据交互量激增，生产控制大区的业务安全

面临全新挑战[1]。网络流量数据、工控系统风险

等海量数据直接关联到发电机组控制、故障保护

等核心生产环节，从而对安全数据的细粒度分析

提出了更高要求。

随着电厂规模的扩大与系统复杂度的提升，

传统电厂数据分析方法，如规则引擎和静态基线

分析等，局限性日益显现[2]。这些方法依靠人工

经验和基础统计工具，侧重于事后分析、局部优

化和规则判断，已难以适应现代电厂对数据处理

的实时性、整体性与智能化要求。具体而言，传

统方法主要存在以下 3个方面不足：一是在数据

存储层面，跨域融合与实时处理能力不足。传统

方法缺乏有效的跨域数据融合机制，导致生产控

制大区、管理信息大区及物联网终端的数据孤立

存储，无法实现跨域关联与全局分析，无法全面

反映网络安全态势。在通感算一体专网中，安全

态势的刻画需要综合网络流量、终端感知数据、

业务指令等多源异构数据。二是在数据分析层

面，动态关联与未知威胁挖掘能力薄弱。传统方

法主要依赖预定义的静态规则和已知攻击签名

库，难以有效挖掘数据中隐含的动态关联特征，

面对利用专网特性或针对通感算融合架构的未知

攻击时，基于静态匹配的检测机制往往无法及时

发现并作出响应。三是在网络适应层面，缺乏对

动态环境的自调节能力。5G通感算专网的网络

拓扑、业务负载及接入设备可能频繁变化，传统

静态分析方法参数固定、模型更新缓慢，难以适

应这种动态性，易造成误报或漏报。当网络遭遇

攻击而引发中断或重构时，传统方法难以应对动

态网络攻击下的业务连续性保障问题，导致安全

监测出现盲区，无法为核心业务的连续性提供有

效保障。因此，亟须研究面向电网数据的弹性安

全分析方法，其核心内涵是系统在遭受攻击、发

生故障或面临不确定性扰动时，仍能够持续保障
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核心业务功能、快速适应威胁变化，并恢复至正

常运行状态。

目前，电力系统数据分析的相关研究主要

有：文献[3]通过采集并预处理电网实时数据，利

用机器学习算法构建故障预警模型，并结合逻辑

回归分析关键特征与故障模式的关联，实现了对

电网故障的高精度预测；文献[4]设计了一种基于

数据挖掘技术的计算机网络异常入侵检测系统，

利用Min-Max归一化、主成分分析等技术处理网

络流量数据，并借助支持向量机、K-means聚类

等算法构建检测模型，有效提升了网络安全防

护能力；文献[5]针对新型电力系统中多源异构设

备接入导致电网数据缺失率高、传统方法填补精

度不足的问题，提出了一种基于波动互相关分析

（fluctuation cross-correlation analysis，FCCA）算

法与Wasserstein生成对抗网络的电网缺失数据填

补方法，有效提升了电网量测数据的完整性与可

用性；文献[6]通过深度语义学习技术挖掘运维文

本中的设备状态信息，实现了多源异构数据的融

合和对电网数据的有效挖掘，提升了电网设备的

智能运维效率。

上述研究为电力系统数据分析提供了重要借

鉴，但大多聚焦于独立的、相对静态的电力信息

系统，尚未充分考虑5G-A/6G通感算一体专网环

境下，多源异构数据的实时、跨域、动态关联挖

掘需求。因此，在5G风筝专网构建的“通感算”

协同新架构下，如何实现对多源安全数据的弹

性、精准和自适应分析，已成为保障电力核心生

产业务安全连续运行的关键挑战[7]。针对该问

题，本文提出一种基于关联规则挖掘的 5G风筝

专网多源数据弹性安全分析方法。该方法依托一

体化安全管理平台，融合斯皮尔曼秩相关分析与

时序FP-Growth算法，构建双向动态反馈机制与

时间权重模型，实现对设备状态与安全风险的深

度关联挖掘，通过识别潜在的威胁信息并发出预

警，持续保障核心业务功能，为通感算一体专网

环境下的电厂安全提供弹性支撑能力。本文的主

要研究内容与创新点如下。

（1）构建面向 5G-A通感算一体专网的多源

异构数据处理框架，支持跨域数据的融合分析。

（2）提出斯皮尔曼-时序FP-Growth双向动态

反馈机制，实现参数动态适配与规则交叉验证。

（3）引入基于指数衰减函数的时间权重模

型，提升时序关联规则的时效性与准确性。

（4）设计分层安全架构与本地容灾机制，确

保分析系统与生产控制系统的安全隔离与业务连

续性。

1　电网安全数据分析系统架构

基于电厂 5G风筝专网多源数据，构建电网

安全数据分析系统，其核心在于融合通信网络的

实时性、感知数据的多样性、计算分析的智能

性，形成能够自适应 5G-A专网特性的安全分析

闭环。该系统以“通感算一体”为设计理念，分

为数据采集层、数据预处理层和融合分析层。其

中，数据采集层包括无人机终端、业务终端、5G

基站与传输设备，以及下沉 UPF 服务器，依托

5G-A通信专网采集智能设备感知到的运行状态、

网络日志、安全警报等多源异构数据，为后续分

析提供原始输入。数据预处理层包括防火墙、安

全网关、交换机、采集服务器等各类安全接入区

设备，通过对采集的数据进行过滤、清洗和标准

化等操作，消除冗余信息，为融合分析提供高质

量数据。融合分析层依托一体化安全管理平台应

用服务器和交换机等分析和存储交换设备，部署

斯皮尔曼秩相关算法模块，并集成时序FP-Growth

算法模块，实现对设备数据中安全关联规则的挖

掘。所构建的电厂 5G专网安全数据分析系统架

构如图 1所示。该系统通过分层设备与融合算法

的有机结合，为电网设备多源异构数据的关联规

则分析提供了有效解决方案，可保障设备安全管

控的精准性和实时性。
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2　基于关联规则挖掘的5G风筝专网多源

数据弹性安全分析方法

2.1　多源数据相关性分析

针对通感算一体架构下电厂 5G专网中多源

异构安全数据的弹性分析需求，本文提出一种融

合斯皮尔曼秩相关分析与时序FP-Growth挖掘算

法的智能化分析方法。该方法以 5G专网为通信

基础，整合感知层采集的设备运行参数与安全指

标，通过数据清洗、标准化和相关性分析，构建

高质量特征集。在此基础上，采用斯皮尔曼秩相

关系数衡量参数间的非线性关联，结合显著性检

验筛选强关联特征，为时序关联规则挖掘提供

输入。

本文方法首先将电网关键设备作为分析对

象，聚焦于设备运行状态与安全风险的关联关

系，明确包括设备运行参数、操作日志、故障记

录等在内的定义分析目标。通过在目标设备上安

装传感器及工控终端等数据采集装置，实时采集

设备物理参数和运行日志。随后，利用 5G通信

终端接收业务终端数据，经由 5G基站、传输设

备、下沉UPF服务器传输至安全接入区。在安全

接入区，工控防火墙和安全网关对非法访问进行

过滤，确保数据安全传输至采集服务器。

在数据预处理阶段，对采集并接收到的系统

配置、运行日志、网络空间威胁、工控系统风险

数据以及防护工具的警报信息等实时运行数据进

行数据清洗，剔除传感器异常值并填补缺失值[8]。

在异常值剔除方面，首先依据电网设备的物

理特性和运行规律，设定合理的业务规则，界定

参数正常范围，超出该设定区间的数值即判定为

异常。同时结合统计方法辅助检测：对于服从正

态分布的传感器数据，采用 σ准则计算数据的均

值和标准差 σ，将偏离均值超过 σ的数值标记为

异常；对于非正态分布的数据，则通过四分位距

法标记异常值。检测出的异常值优先采用备用传

感器的同期数据进行替换。若无可替代数据，对

于连续型参数，采用异常值前后正常数据的移动

平均值进行修正，以平滑数据波动；对于离散型

参数，则取同时间段内出现频率最高的数值进行

填补，以确保数据的合理性。

在缺失值填补方面，根据字段重要性进行区

分：对于关键参数，通过关联设备台账数据库或

历史同期数据进行补全，或采用线性插值法计算
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图1　电厂5G专网安全数据分析系统架构
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缺失的时序数据，即利用缺失值前后的已知数

据，按时间间隔比例推算中间值。对于非关键参

数，若缺失比例较低，可直接跳过填补而不影响

整体分析；若缺失比例较高，则触发传感器故障

告警，提示运维人员检查硬件状态。填补完成

后，需通过业务逻辑校验确保数据一致性，最终

形成完整、可靠的传感器数据集，为后续的关联

分析提供高质量输入。

工控设备、网络等在运行过程中会产生量纲

及格式不同的多源异构数据，需要将清洗后的数

据进行标准化处理，以统一参数格式。由于各项

指标数值分布在有限范围内，因此采用离差标准

化的方法对数据进行归一化处理，其转换式为：

Z̄ =
Z - Zmin

Zmax - Zmin
（1）

其中，Z̄为归一化处理后的数据，其范围为[0,1]；

Z为原始数据；Zmax为原始数据最大值；Zmin为原

始数据最小值。

基于输入预处理后的时序数据集，提取设备

状态参数，如电压、温度、负荷以及故障次数等

安全指标，利用斯皮尔曼相关系数分析计算参数

间的秩相关系数ρXY，其数学表达式为：

ρXY =
∑
i = 1

N

( )xi - x̄)(yi - ȳ

∑
i = 1

N

( )xi - x̄
2 ∑

i = 1

N

( )(yi - ȳ
2

（2）

其中，N表示观测值的总对数，即样本容量；X

表示第一类设备状态参数集；Y表示第二类设备

状态参数集；Xi表示第一类设备状态参数集的元

素值；Yi 表示第二类设备状态参数集的元素值；

将Xi的N个观测值 xi和Yi的N个观测值 yi从小到

大排序并赋予秩次，最小值秩次为 1，最大值秩

次为N；x̄表示第一类设备状态参数观测值的xi秩

次的均值；ȳ表示第二类设备状态参数观测值的

yi秩次的均值；ρXY表示将原始数据转换为秩次

后计算得到的皮尔逊相关系数，即斯皮尔曼秩相

关系数。

根据秩次的特性，对式（2）进行化简，用

于计算两个安全指标的相关系数，如式（3）

所示。

ρXY = 1 -
6∑

i = 1

N

di
2

N(N 2 - 1)
（3）

其中，di表示 xi和 yi秩次的差值，即两个变量的

秩次差。当相关系数计算结果为正时，表示各指

标之间的单调性相同；当相关系数计算结果为负

时，表示指标之间的单调性相反。相关系数越接

近1，说明两个指标之间的相关性越强。

利用 t检验判断相关系数是否具有统计显著

性，如式（4）所示。

t = ρXY
N - 2

1 - ρXY
2

（4）

其中，t 表示检验统计量，服从自由度 df =N - 2

的 t分布，用于判断相关系数是否显著。给定显

著性水平α，若 |t| ≥ tα/2df，则判定两个指标的关联

具有统计显著性。

设定相关系数的阈值，结合显著性检验结

果，筛选出满足条件的强关联对，并将其作为后

续时序分析的核心输入。

2.2　基于时序FP-Growth算法的关联规则挖掘

在一体化安全管理平台服务器中部署时序

FP-Growth算法模块，用于对核心安全数据的关

联规则进行深入挖掘。该步骤在强关联参数基础

上，挖掘具有时间约束的频繁安全模式，其核心

是通过时序FP-Growth算法提取含时间信息的关

联规则。

为适配算法对离散数据的需求，首先需将连

续参数值离散化为时序项。通过将连续时间轴划

分为若干时间窗口，每个窗口内的所有时序项构

成一个时序事务，并标记事务的起止时间，从而

构建时序事务数据库。

在时序FP-Growth算法中初始化参数，设置
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最小支持度（min_sup）和最小置信度（min_conf）。

支持度用于衡量关联规则的“普遍性”，即规则所

描述的模式在整个数据集中出现的频率。置信度

用于衡量关联规则的“可信度”，即当前件A出现

时，后件B随之出现的概率[9]。对于规则A®B，

支持度Dsup (A®B)和置信度Dconf (A®B)的数学

表达式分别如下[10-11]：

Dsup (A®B)=
Count(AÈB)

H
（5）

Dconf (A®B)=
Count(AÈB)

Count(A)
（6）

其中，Count(AÈB)表示项集A和B同时出现的

事务数；Count(A)表示项集A出现的事务数；H

表示数据集的总事务数。

在时间窗口设置方面，考虑固定时间窗口未

区分参数对安全的影响权重，易割裂关键的时序

关联，且难以贴合电厂设备的实际运行周期。基

于此，本文对时序FP-Growth算法的时间窗口划

分与项权重处理进行了优化。一方面，依据 5G

专网实时采集的设备负荷数据动态划分窗口，时

间窗口与滑动步长随设备运行状态动态切换。另

一方面，参照行业相关规范，将设备参数按其安

全影响等级赋予相应权重，并引入基于指数衰减

函数的时间权重机制。对于一个在时间 tj产生的

事务，其在当前时间 T 的权重 wj 定义为 wj =

e
-λ ×(T - tj )

。其中，λ表示可调节的衰减率常数，直

接影响历史数据权重的衰减速度，决定了模型对

近期事件的敏感程度。λ值越大，权重衰减越快，

模型越关注近期事件；λ值越小，历史数据的保

留程度越高。电厂 5G专网的安全事件通常具有

短期爆发的特征，攻击行为的影响周期多在数小

时至 24 h内。基于这一业务特性，设定 λ的初始

候选范围，期望模型的“半衰期”（即权重衰减

至50%所需时间）控制在12～24 h。在安全监测

数据的验证集上，采用网格搜索策略，以加权关

联规则挖掘的综合效能指数作为评价指标，系统

评估不同 λ值下模型的性能，从而确定最优的参

数 λ，以平衡模型对实时时间的敏感性与对历史

有效模式的利用。

接下来，在构建 FP树时，对时序项的加权

支持度计数进行修正，并在生成规则时计算加权

置信度。这一做法确保由核心安全指标主导的规

则优先被筛选出来，从而克服静态时序处理方法

的局限性。其中，加权支持度和置信度的计算式

分别表示为：

Wsup (A)=åwj × I （7）

Wconf (A®B)=
Wsup (AÈB)

Wsup (A)
（8）

其中，I代表指示函数，如果项集A出现在事务 j

中，则函数值为 1，否则为 0。Wsup (A)表示项集

A 的加权支持度；Wconf (A®B)表示规则 A®B

的加权置信度；Wsup (AÈB)表示项集AÈB的加

权支持度。

在算法协同深度方面，考虑固定的最小支持

度和置信度参数难以适应 5G专网环境下电厂设

备的动态运行状态，本文构建了一种“斯皮尔曼−
时序 FP-Growth”双向动态反馈机制，其流程如

图 2所示。该机制计算得到的斯皮尔曼秩相关系

数直接关联到时序 FP-Growth 的挖掘参数，同

时将时序FP-Growth挖掘出的强关联规则反向输

入斯皮尔曼模块，重新计算规则所覆盖时间区

间内的动态相关系数，从而实现两种算法协同

优化，以适配电厂 5G 专网数据的动态特性[12]。

在此基础上，最小支持度和最小置信度的设置

如下：

min _ sup = α ´(1 - |ρmin|)+ β （9）

min_conf = γ ´ |ρavg| + δ （10）

其中，ρmin表示强关联参数集中的最小相关系数，

α表示调节系数，β表示基础支持度阈值，ρavg表

示强关联参数集的平均相关系数，γ表示置信度

调节系数，δ表示基础置信度阈值。
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接下来构建时序 FP树，即频繁模式树，以

挖掘频繁项集与时序关联规则[13]。首先，扫描时

序事务数据库，统计每个时序项的出现次数，筛

选出满足最小支持度计数的频繁项集，并按支持

度从高到低排序。接着，以排序后的项集为基

础，从根节点开始逐条插入事务，相同路径共享

节点，每个节点记录项名称、支持度计数及时间

戳范围，同时更新项头表以记录项的位置指针。

最后，通过递归挖掘时序FP树，提取所有满足最

小支持度的频繁项集，并记录项集的时间约束。

基于最小支持度的频繁项集生成时序关联规

则，规则形式为A®B，其中A和B为无交集的

项集，且A的时间戳早于B的时间戳。筛选出支

持度不低于min_sup且置信度不低于min_conf的

规则，即强时序关联规则[14]。结合电厂设备特

性，进一步提取安全模式，从而为电网安全数据

分析及关联规则挖掘提供依据。

3　仿真验证

3.1　仿真设置

为验证本文所提出的基于数据挖掘的电厂

5G专网弹性安全数据分析方法的有效性，本文

研究依托火电厂真实运行数据构建了仿真实验环

境，分别从多源数据融合与相关性分析、关联规

则挖掘性能以及时间权重模型时效性 3个维度，

对上述核心算法进行验证与评估。

仿真环境基于 Python 3.8搭建，实验数据来

源于真实电厂 5G专网安全管理子区一体化安全

管理平台所采集的安全监测数据，涵盖系统配

置、运行日志、网络空间威胁、工控系统风险以

及防护工具告警信息等实时运行数据。

3.2　仿真结果与分析

3.2.1　多源数据融合与相关性分析

为验证多源数据经预处理后的可分性，基于

标准化后的数值型特征进行PCA降维，将高维数

据映射至二维空间，结果如图 3所示。其中，标

签“1”代表有安全警报，标签“0”代表无安全

警报。从降维结果来看，有安全警报（深色点）

与无安全警报（浅色点）的样本在二维空间中呈

现明显的聚类趋势。该结果表明，多源数据融合

与预处理有效提取了具有区分度的安全状态特

征，高维数据的核心信息在降维后得到保留，验

证了多源数据融合的必要性与有效性。相较而

言，仅从网络、设备或系统中提取的单一维度特

征往往难以充分刻画复杂的安全状态。本文提出

的融合框架通过整合跨域数据，放大了安全状态

在高维空间中的内在差异性，使降维后依然能观

察到清晰的分离趋势。这表明融合后的数据蕴含

了更丰富、更具判别性的安全状态信息。此外，
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图2　斯皮尔曼-时序FP - Growth双向反馈机制流程
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清晰的聚类趋势也表明不同安全状态下的数据模

式具有较好的可区分性，这为后续时序FP-Growth

算法进行关联规则挖掘提供了稳定、可靠的输入

基础。

通过对预处理后的安全监测数据与告警数据

进行斯皮尔曼秩相关分析，得到多源数据相关性

分析热力图，如图 4所示。图 4直观反映了不同

变量两两之间的非线性关联强度。其中，异常攻

击（anomaly_attacks）次数与安全警报（secu‐

rity_alert）的相关系数达 0.95，呈最强正相关。

这是因为 anomaly_attacks直接反映了攻击行为的

发生频率，当攻击触发安全警报时，异常攻击次

数也随之显著上升，从而验证了该特征作为安全

风险预警指标的有效性。与此同时，正常流量

（normal_traffic）与安全警报呈强负相关，这是由

于攻击发生时恶意流量侵占 5G传输带宽，正常

业务流量受到挤压。斯皮尔曼分析能够预筛选出

与安全目标高度相关的特征子集，确保时序FP-

Growth算法的输入数据都是业务逻辑清晰的强关

联特征。这显著减少了时序FP-Growth算法需要

处理的项集空间，降低了计算复杂度，从而提升

了挖掘效率。

取显著性水平为 0.05，通过式（4）的显著

性检验，上述相关系数对应的检验统计量 t均满

足条件，表明所有关联关系均具有统计显著性。

该分析结果从多源特征中筛选出与安全风险密切

相关的关键指标集，验证了斯皮尔曼相关性分析

作为时序挖掘前序步骤的必要性和有效性[15]，为

后续关联规则挖掘提供了可靠的核心特征集。

3.2.2　威胁类型与安全事件时间分布

对电厂5G专网安全监测数据中各类威胁进行

统计分析可知，当前电厂网络面临的威胁呈现显著

的场景化特征。威胁类型分布如图5所示。分布式

拒绝服务攻击（distributed denial-of-service attack，

DDoS）出现次数最多，其次分别为网络扫描与数据

外泄，这与电厂5G专网的实际风险场景高度吻合。

具体而言，DDoS攻击通过挤占5G传输带宽、阻塞

核心控制指令通道，可直接干扰发电机组控制、

故障保护等关键业务流程；而网络扫描作为攻击

前的典型侦察行为，通过探测网络端口、设备漏

洞等信息为后续攻击铺垫，是安全防护的重点方向。

每日安全事件数量分布如图 6所示。在观测

周期内，电厂每日安全事件数量呈现较大波动，

符合实际电厂安全数据的动态规律。在设备负载

高、数据交互频繁的时段，攻击方更易利用日常

业务流量掩盖恶意行为，导致安全事件集中爆

发；而在设备低负载、数据传输相对稳定的时

段，安全事件则呈现相对平缓的态势。这种动态
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波动的特征凸显了传统静态时序分析方法难以适

应实际安全需求的局限性，进而验证了本文设计

的时间权重模型的合理性。通过为安全事件高峰

时段赋予更高的分析权重，该模型可针对性地提

升实时检测的灵敏度，从而更好地适应电厂生产

活动与攻击行为之间的动态关联特性。 

3.2.3　时序关联规则挖掘结果分析

基于斯皮尔曼与时序FP-Growth双向动态反

馈机制，算法能够有效捕捉设备运行参数与安全

风险间的动态关联模式。设定最小支持度为

0.15、最小置信度为 0.85，得到强时序关联规则

挖掘分析结果，见表1。

由表 1可见，直接攻击规则聚焦于攻击行为

与安全警报间的显性关联，主要表现为关键运行

参数与安全警报在时序上的强联动特征。当异常

攻击次数达到设定阈值且网络时延突破临界值时，

触发安全警报的置信度极高。该规则可精准覆盖

绝大多数攻击场景。例如，DDoS攻击产生的恶意

流量会造成传输链路拥堵，直接引起网络时延攀

升，而异常攻击次数的激增则直观反映为持续高强

度攻击。二者在时间维度上的协同变化，为安全风

险的实时检测提供了可直接部署的量化判断依据。

间接风险规则主要用于发现传统防护手段对

隐蔽性攻击的检测盲区，其核心在于挖掘非显性

攻击特征之间的组合关联模式。以“正常流量下

降且网络噪声升高时触发安全警报”为例，该规

则精准捕捉了网络扫描等隐蔽攻击的典型行为特

征。攻击方通过伪装流量实施网络探测时，虽未立

即引发带宽拥堵等显性异常，但攻击数据包与正常

流量的混杂会导致网络噪声升高。此类规则通过挖

掘多维度非显性特征的关联关系，突破了传统防火

墙仅依赖单一网络层特征的检测局限，实现了对

网络扫描等侦察类攻击的提前识别与预警。

3.2.4　双向验证机制与时间权重模型的有效性

为验证双向动态反馈机制的优势，本文将其

与传统静态FP-Growth算法进行对比分析。传统

静态FP-Growth算法的支持度固定为0.2，置信度

固定为0.9。不同算法的规则覆盖率对比如图7所

表1　关联规则挖掘分析结果

规则前件

异常攻击次数高、时延高

异常攻击次数高、丢包率高

异常攻击次数高、噪声大

正常流量低且噪声大

正常流量低且丢包率高

温度高、丢包率高

规则后件

安全警报

安全警报

安全警报

安全警报

安全警报

安全警报

支持度

0.43

0.36

0.22

0.20

0.20

0.18

置信度

0.94

0.92

0.89

0.87
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示。传统FP-Growth算法虽通过构建频繁模式树

进行规则挖掘，但缺乏对网络安全多源特性的针

对性优化。Apriori算法需要多次扫描数据集，且

在网络安全高维稀疏数据中难以挖掘有效的关联

规则。静态分析方法是基于固定阈值的检测方法

的，虽然实现简单，但难以适应复杂多变的网络

攻击模式，导致大量潜在威胁无法被有效识别。

本文所提出的双向反馈机制借助斯皮尔曼相关系数

动态调整挖掘参数，能有效适配5G专网的动态数

据特性，从而显著提升关联规则挖掘的准确性和覆

盖范围。本文方法的规则覆盖率达83.5%，远高于

其他传统算法。这表明通过多源数据关联分析，从

不同维度捕捉安全威胁的特征，本文方法能够有效

识别并覆盖绝大多数网络安全威胁模式。

在安全监测系统中，误报率是衡量其实用性

的关键指标。实验对比了不同算法的误报率，对

比结果如图 8所示。传统 FP-Growth算法的误报

率为 15.3%，虽具有一定的检测准确性，但仍存

在将正常网络波动误判为安全威胁的情况。Apriori

算法由于生成的规则质量较差、实际意义有限，

产生大量错误警报。静态分析方法误报率较高，

主要原因是其基于固定阈值的检测机制缺乏灵活

性，无法适应网络环境的动态变化，容易将正常

的性能波动误判为安全事件。相比之下，本文所

提方法的误报率仅为6.3%，体现了算法在准确性

和可靠性方面的优势。通过多源数据融合和智能

关联分析，本文方法能够有效区分正常网络行为

与真实安全威胁，从而显著降低误判概率。

为验证基于指数衰减函数的时间权重模型的

有效性，实验对比了攻击事件发生后加权规则的

置信度变化。攻击事件发生后置信度的变化如

图9所示。在攻击事件发生后1 h内，加权规则的

置信度比未加权规则高5.2%；而在事件发生24 h

后，加权规则的置信度大幅降低，未加权规则基

本不变。这一结果验证了本文所设计的时间权重

模型的有效性。该模型通过显著提升近期安全事

件的关联强度，降低历史事件的干扰，使挖掘出

的规则更能反映当前网络的安全态势，符合电厂

5G专网实时性优先的安全运维需求。

4　结束语

针对 5G风筝专网通感算一体环境下多源数
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图7　不同算法的规则覆盖率对比
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图8　不同算法误报率对比
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图9　攻击事件发生后置信度的变化
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据安全分析难题，本文提出一种面向 5G-A通感

算一体专网的多源数据弹性安全分析方法。该方

法通过构建多源数据融合框架、斯皮尔曼与时序

FP-Growth双向机制以及基于指数衰减的时间权

重模型，实现了对电厂安全风险的精准挖掘与动

态适配。多源数据融合框架突破了传统电厂系统

中数据隔离的问题，通过斯皮尔曼秩相关分析实

现了网络流量、工控系统风险等数据的跨域关

联。在此基础上，斯皮尔曼−时序FP-Growth双向

反馈机制与时间权重模型相结合，使方法能够依

据动态特性自适应调整参数，从而更好地适配

5G专网复杂时变的运行环境。该方法可直接部

署于电厂现有的一体化安全管理平台，为 5G专

网核心业务的安全连续运行提供技术支撑。

基于当前研究成果与通信技术向 6G演进的

发展趋势，未来研究将重点探索面向 6G的通感

算深度融合机制。在通信层面，利用智能反射

面、全双工等 6G关键通信技术提升安全数据传

输效率；在感知层面，利用 6G网络的泛在感知

能力增强感知数据维度，拓展信道状态信息等无

线内生感知数据与传统工控数据的融合；在计算

层面，构建云边端协同的分布式关联挖掘框架，

实现计算资源的动态调配与高效利用。

通过在上述方向的持续探索，本文方法将能

更好地适应未来 6G通感算一体化电力专网的发

展，为 6G技术的进步与新型电力系统的构建提

供有力的技术支撑。
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